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RESUMO 

 

 Cada vez mais o crescimento na quantidade de sistemas que utilizamos nos ambientes 

corporativos tem trazido certos transtornos tanto para os usuários com a grande quantidade de 

senhas que é necessário lembrarem, quanto para as empresas que necessitam de uma equipe 

maior de help desk para atender a demanda gerada pelos usuários. Focando no 

desenvolvimento, este trabalho visa mostrar a construção de um sistema de gerenciamento de 

identidade para que seja utilizado em aplicações desenvolvidas internamente nas empresas, 

além de simular sua utilização por sistemas externos. 

 

 Palavras-Chave: gerenciamento de identidade, controle de acesso e identificação 

digital. 



 

ABSTRACT 

 

 Increasingly, the growth in number of systems we use in the corporate environment 

has brought some troubles for the users with a lot of passwords that you must remember, and 

for companies that need a larger team of help desk to meet demand generated by users. 

Focusing on development, this paper shows the construction of a system of identity 

management to be used in applications developed in-house companies, and simulates their use 

by external systems. 

 

 Keywords: identity management, access control and digital ID. 
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1. INTRODUÇÃO 

 

 

 Atualmente as grandes empresas possuem uma grande quantidade de sistemas, onde 

cada sistema possui seu próprio gerenciamento de acesso e usuários. Essa grande quantidade 

de sistemas gera um demanda enorme aos responsáveis pelo gerenciamento de usuários, e 

com esses processos de controle individuais de acesso podem facilitar e aumentar o risco de 

fraude. 

 Com foco no problema enfrentado pelas empresas, nesse projeto vamos falar sobre 

sistemas de gerenciamento de identidade, explicando conceitos, metodologias de 

autenticação, padrões e protocolos e API’s.  

 De acordo com Alfredo dos Santos [7], o Gerenciamento de Identidade junto com 

workflows de aprovação de acesso, vem para consolidar e controlar o processo de 

autenticação, autorização e auditoria, garantindo o ciclo de vida de identidades de usuários e o 

rastreamento das concessões. 

 Segundo Alessandro Reinhardt, Daniel Mello, Fabiano Martins e Marcos Machado 

[11], Com o aumento das redes e as constantes mudanças, o gerenciamento de identidade 

torna-se cada vez mais complexo. Uma organização não pode esperar horas, dias, ou até 

semanas para um empregado obter acesso a uma aplicação. As exigências de produtividade 

dos ambientes corporativos exigem que o acesso do usuário, aos recursos da rede seja 

transparente. 

 Neste trabalho visamos apresentar a questão de gerenciamento de identidade 

comentando o que existe, seus benefícios, problemas e desafios. É apresentado também uma 

implementação de um sistema de controle de acesso. Para isto estruturamos este trabalho nos 

capítulos descritos a seguir. 
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 No capítulo 2 foi visto o conceito de gerenciamento de identidade, controle de acesso, 

autorização, métodos de autenticação, identidade digital, padrões e protocolos, além de API’s 

para acesso de sistema externo. 

 No capítulo 3 foi visto os frameworks existentes oferecidos pelos grandes fabricantes, 

como Sun, Microsoft e IBM. 

 No capítulo 4 será apresentado o desenvolvimento da ferramenta GERI – 

Gerenciamento de Identidade, onde o principal foco da utilização desta ferramenta são 

empresas que possuem muitos sistemas desenvolvidos internamente e sem a necessidade de 

adquirir um sistema tão robusto como os frameworks do capítulo 3. Este sistema será 

responsável pelo gerenciamento e controle de todos os acessos. Além disso, foram 

desenvolvidas outras duas aplicações, uma Web, SimuWeb (Simulador de Acesso Web) e 

outra desktop, o SimuC# (Simulador de Acesso Desktop), mas que não serão descritas neste 

projeto. 

 No capítulo 5 foi feita uma conclusão sobre todo o assunto abordado neste projeto. 
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2. SISTEMA DE GERENCIAMENTO DE IDENTIDADE 

 

 

 Gerenciamento de identidade é o pacote de processos voltados ao tratamento e 

manipulação de identidades de usuários em todo o ambiente corporativo, desde a criação do 

usuário nos sistemas de RH à criação de contas de e-mails e acesso a aplicações de terceiros, 

incluindo CRM, ERP e sistemas operacionais. [7] 

 Os sistemas de gerenciamento de identidade buscam a centralização e automatização 

técnicas da administração de usuários, utilizando apenas uma interface administrativa e um 

único banco de dados de usuários, chamado de Metadiretório, para fazer todo o controle. [7] 

 O gerenciamento de identidade torna-se fundamental em corporações com alta 

rotatividade de funcionários, pois o custo operacional para controlar esses usuários pode ser 

muito alto, reduzindo o impacto comercial e o risco de brechas na segurança, prevenindo 

fraudes, ataques a software maliciosos (malware), e roubos. 

 Abaixo são apresentados os principais componentes dos sistemas de gerenciamento de 

identidade, controle de acesso, identidade digital, autenticação, metodologias de autenticação, 

autorização, auditoria, padrões e protocolos.  

 A Identidade digital é um identificador único de uma pessoa dentro do sistema, 

geralmente um código, acompanhado de informações pessoais como nome, e-mail, RG, CPF 

entre outros dados. 

2.1 CONTROLE DE ACESSO 

 Os controles de acessos são compostos pelos processos de autenticação, autorização e 

auditoria. Entende-se como controle de acesso a habilidade de permitir ou negar a utilização 

de um objeto (sistema ou arquivo) por um usuário. O processo de autenticação indica quem 
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acessa o sistema, o processo de autorização indica o que um usuário autenticado pode fazer e 

a auditoria indica o que o usuário fez. [2] 

 Esses sistemas de informação devem assegurar que todos os acessos diretos ao sistema 

ocorram exclusivamente de acordo com as modalidades e as regras pré-estabelecidas, e 

observadas por políticas de proteção. [1] 

 Segundo a IPC Brasil [4], o controle de acesso é um conjunto de componentes 

dedicados a proteger a rede, aplicações Web e instalações físicas de uma Autoridade 

Certificadora (AC) contra o acesso não autorizado, permitindo que somente organizações ou 

indivíduos previamente identificados e autorizados possam utilizá-las. Restrições ao acesso às 

informações de um sistema, exercidas pela gerência de segurança da entidade detentora 

daquele sistema. 

 Entre as principais técnicas de controle de acesso estão o Controle de acesso 

discricionário, Controle de acesso obrigatório e o Controle de acesso baseado em papéis. 

2.1.1 Controle de acesso discricionário (DAC) 

 O controle de acesso discricionário (Discretionary Access Control ou DAC) é uma 

política de controle de acesso determinada pelo proprietário (owner) do recurso (um arquivo, 

por exemplo). O proprietário do recurso decide quem tem permissão de acesso em 

determinado recurso e qual privilégio ele tem. [2] 
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Figura 1: Controle de Acesso DAC, adaptado de Russel e Gangemi (1991) 

2.1.2 Controle de acesso obrigatório (MAC) 

 No controle de acesso obrigatório (Mandatory Access Control ou MAC) a política de 

acesso é determinada pelo sistema e não pelo proprietário do recurso. Este controle é utilizado 

em sistemas de múltiplos níveis cujos dados são altamente sensíveis, como algumas 

informações governamentais e militares. Um sistema de múltiplos níveis é constituído de um 

computador que manipula múltiplos níveis de classificação entre sujeitos e objetos. [2] 
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Figura 2: Controle de Acesso MAC, adaptado de Russel e Gangemi (1991) 

2.1.3 Controle de acesso baseado em papéis (RBAC) 

 Um controle baseado em papéis (Role-Based Access Control - RBAC) é uma 

abordagem para restringir o acesso a usuários autorizados. É uma abordagem nova e uma 

alternativa aos sistemas de controles de acesso do tipo MAC e DAC. [2] 

 

 

Figura 3: Controle de Acesso RBAC, adaptado de Russel e Gangemi (1991) 
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2.2 AUTENTICAÇÃO 

 O processo que busca verificar a identidade digital do usuário, normalmente, no 

momento em que o usuário solicita um acesso em um sistema. [2] 

 Os requisitos de autenticação devem obedecer à norma ISO/IEC 15.408 [3] que 

especifica: Possuir mecanismo de administração de usuários ligados a um administrador; 

Estabelecer a política de controle de acesso através da definição de perfis e/ou grupos. 

Considerar que o mesmo usuário pode ter mais do que um papel com diferentes permissões de 

uso; Exigir que as senhas de autorização de acesso ao sistema sejam de no mínimo seis 

caracteres obrigatoriamente composta por letras e números e atualizada a cada seis meses, 

minimamente; Assegurar que somente usuários autorizados possam incluir dados; Permitir a 

criação de perfis específicos; Não permitir alterações ou exclusões em dados já armazenados. 

[3] 

2.3 METODOLOGIAS DE AUTENTICAÇÃO 

 Existem diversos métodos de autenticação, que consistem nas formas de um usuário 

provar que ele é quem ele diz ser. Entre os métodos mais comuns estão o login simples e a 

biometria, além desses temos os smart cards, tokens, certificados, senha de uso único e RFID. 

2.3.1 Login simples 

 O Login simples é muito comum em todos os tipos de aplicações, onde a autenticação 

consiste apenas de um identificador único e uma senha pessoal. Umas das vulnerabilidades do 

login simples são as SQL Injection que ocorre quando o atacante consegue inserir uma série 
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de instruções SQL dentro de uma consulta através da manipulação da entrada de dados de 

uma aplicação, conforme exemplo abaixo:  

 Este exemplo mostra uma consulta onde poderia ser executada uma SQL Injection: 

SELECT * FROM users WHERE username = '" + username + "' and password = '" + password + "'; 

 Uma das formas para corrigir essa vulnerabilidade é a utilização de consultas com 

parâmetros, outra é a criação de uma função de tratamento onde a mesma é chamada antes do 

valor ser inserido na SQL. 

 Exemplo com parâmetro: SELECT * FROM users WHERE username = @username and password 

= @password; 

 Exemplo com função de tratamento: SELECT * FROM users WHERE username = '" + 

antiinjection(username) + "' and password = '" + antiinjection (password) + "'; 

2.3.2 Biometria 

 Em poucas palavras, Biometria (do grego Bios = vida, metron = medida) é o uso de 

características biológicas em mecanismos de identificação. Entre essas características tem-se a 

íris (parte “colorida” do olho), a retina (membrana interna do globo ocular), a impressão 

digital, a voz, o formato do rosto e a geometria da mão. Há ainda algumas características 

físicas que poderão ser usadas no futuro, como DNA (Deoxyribonucleic Acid) e odores do 

corpo. [5]  Estas características tornam a biometria o mecanismo de identificação mais 

avançado. 

 O uso de características biológicas para identificação se mostra como uma idéia viável 

porque cada pessoa possui as características mencionadas diferentes das outras. Por exemplo, 

não há ninguém com a voz igual, com a mesma impressão digital ou com olhos exatamente 

idênticos. Até mesmo entre irmãos gêmeos muito parecidos há diferenças. [5] 
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 Uma das aplicações de biometria eletrônica mais comum é o controle de acesso físico. 

Os dispositivos biométricos, nesse caso, tomam o lugar dos tradicionais crachás ou cartões 

magnéticos. 

 Ao entrar em um prédio equipado com controle de entrada biométrica, o visitante deve 

apresentar a digital -ou outra forma de identificação biométrica- para o cadastro. Ao retornar, 

basta colocar o mesmo dedo (ou olho, no caso de leitores de íris) cadastrado para ser 

reconhecido e ter o acesso liberado. 

 Dentro do prédio, a biometria pode ser usada para limitar o acesso do visitante, 

restringido sua passagem a ambientes pré-definidos. Basta instalar terminais biométricos em 

portas ou elevadores. [6] 

2.3.2.1 Biometria por Impressão Digital 

 Um dos sistemas de biometria mais utilizado no mundo, a biometria digital além de 

ser barato e são seguros, pois a chance de existir duas pessoas com a mesma digital é de cerca 

de uma em cem bilhões. 

 

 

Figura 4: Biometria por Impressão Digital 
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 A base de funcionamento dos scanners de impressões digitais é a mesma dos scanners 

comuns. O usuário posiciona o dedo sobre o vidro e o mecanismo o fotografa. O 

reconhecimento é feito com base nas pequenas linhas que há na pele. O programa releva 

alguns pontos de destaque dessas linhas (encontro de duas listras, bifurcações e "vales") e 

forma o desenho de um polígono. O sistema armazena, então, não a fotografia do dedo, mas 

só o polígono das minúcias, tática que economiza espaço nos discos e aumenta a agilidade das 

buscas. 

 Apesar de ser preciso e rápido, há algumas limitações. O fato de o dedo estar 

constantemente exposto faz com que os traços das digitais possam ser alterados com o passar 

do tempo devido a cicatrizes, por exemplo. Pessoas que trabalham em empresas metalúrgicas, 

que lidam com materiais corrosivos ou lixas, podem ter as impressões digitais gastas, o que 

dificulta a leitura. 

 Além do scanner óptico, há também scanners capacitivos, que identificam o desenho 

da digital através de impulsos elétricos. A idéia de funcionamento é parecida. O grande 

diferencial da biometria por impressão digital é o custo. Equipamentos como o Fingerprint 

Reader da Microsoft são oferecidos no mercado por cerca de cento e setenta reais. [6] 

2.4.2.2 Biometria por Íris 

 A leitura da íris humana é o método de biometria mais caro, o reconhecimento por íris 

(que é a parte “colorida” do olho), porém apesar de ser a mais cara é a uma das mais seguras 

do mundo, cerca de seis vezes mais que a digital. 
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Figura 5: Biometria por Íris. 

 

 O grande diferencial desse tipo de reconhecimento é a segurança e a velocidade de 

processamento. A probabilidade de haver duas íris iguais é de um em 10 elevado a 79. O 

usuário efetua o cadastro de sua íris e, em seguida, basta olhar para a câmera de alta resolução 

instalada no leitor, ainda que de relance, para que a máquina automaticamente o reconheça. 

Óculos de grau e óculos escuros não são empecilhos para o aparelho. [6] 

2.4.2.3 Biometria por Voz 

 Apesar de não ser considerado tão confiável como a íris e a digital, é uma das mais 

promissoras de acordo com o IEEE Computer Society, a biometria por voz não faz o 

reconhecimento e sim a autenticação. 

 São métodos menos utilizados, mas que também vêm sendo pesquisados. O 

reconhecimento do timbre de voz é pesquisado como ferramenta de autenticação em 

aplicações como phone-banking. Além da senha, o sistema reconheceria a voz do usuário. 

 Entre os desafios para a consolidação desse método estão a identificação de voz do 

usuário que enfrenta uma crise de rouquidão e reconhecer a voz mesmo em ambientes 

barulhentos - no caso de a ligação ser feita de um telefone público, por exemplo. [6] 
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2.4.2.4 Biometria Facial 

 Outro recurso tecnológico surpreendente, mas nem por isso longe da realidade. 

Aeroportos no exterior, como o de Londres, utilizam a tecnologia de reconhecimento de rosto 

para identificar terroristas e suspeitos. O sistema é discreto. Não são necessários leitores 

especiais, nem câmeras sofisticadas. uma webcam dá conta do recado. O megaprocessamento 

fica por conta do software, que analisa características chave do rosto (distância entre nariz e 

boca e linha dos olhos, por exemplo) e compara com a base de dados. 

 

 

Figura 6: Biometria Facial 

 

 As vantagens para os sistemas de segurança são muitas. Não é preciso 'cadastrar-se', 

como é feito para as digitais ou para a íris. Você pode estar sendo verificado mesmo sem 

perceber, por câmeras escondidas. A comparação é feita com fotos 3x4, imagens obtidas na 

internet ou mesmo retratos falados.  [6] 

2.4.3 Certificados digitais 
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 A certificação digital é uma ferramenta de segurança que permite ao cidadão realizar 

transações no meio eletrônico, que necessitem de segurança, como assinar contratos, obter 

informações sensíveis do governo e do setor privado. [4] 

 O certificado é um documento eletrônico que por meio de procedimentos lógicos e 

matemáticos asseguraram a integridade das informações e a autoria das transações. Esse 

documento eletrônico é gerado e assinado por uma terceira parte confiável, ou seja, uma 

Autoridade Certificadora que, seguindo regras emitidas pelo Comitê Gestor da ICP-Brasil e 

auditada pelo ITI, associa uma entidade (pessoa, processo, servidor) a um par de chaves 

criptográficas. [4] 

 O Brasil possui um sistema nacional de certificação digital, este é mantido pelo ITI - 

Instituto Nacional de Tecnologia da Informação, que é uma autarquia federal vinculada à 

Casa Civil da Presidência da República. [4] 

2.4.4 Smart Cards ou Cartões Inteligentes 

 É um tipo de cartão plástico semelhante a um cartão de crédito com um ou mais 

microchips embutidos, capaz de armazenar e processar dados. Um smart card pode ser 

programado para desempenhar inúmeras funções, inclusive pode ter capacidade de gerar 

chaves públicas e privadas e de armazenar certificados digitais. Pode ser utilizado tanto para 

controle de acesso lógico como para controle de acesso físico. [4] 
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Figura 7: Smart Card 

2.4.5 Tokens 

 São pequenos dispositivos que associados a uma identificação, armazenam uma 

grande quantidade de códigos que são utilizadas na autenticação. Os tokens funcionam 

gerando os códigos pré-armazenados a cada período determinado de tempo e ao ser 

requisitado, um código é exibido na tela conforme figura 8. 

 

Figura 8: Tokens utilizado pelo banco Itaú 

 

 Dispositivo para armazenamento do Certificado Digital de forma segura, sendo seu 

funcionamento parecido com o smart card, tendo sua conexão com o computador via USB. 

[4] 

2.4.6 Senha de uso único 
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 Esse tipo de tecnologia fornece uma senha de acesso diferente a cada intervalo de 

tempo, permitindo que o usuário se conecte naquele momento. Porém essa tecnologia deixa 

vulnerável a ação de sniffers, permitindo a utilização de um canal inseguro. Geralmente são 

usados tokens para geração dessa senha. [7] 

2.4.7 RFID 

 É o método de identificação automática com a utilização de sinais de rádio, 

recuperando e armazenando. Onde uma pequena antena é instalada em produtos, animais e até 

mesmo em pessoas. O principal problema dessa metodologia é que não possui nenhum tipo de 

proteção aos dados. [7] 

2.5 AUTORIZAÇÃO 

 Após o usuário ser autenticado, a autorização é o processo responsável por definir o 

que o usuário pode fazer no sistema. Garantindo que apenas usuários autenticados acessem 

recursos protegidos do sistema. [2] 

2.6 AUDITORIA 

 É o processo de monitoração de todas as ações realizadas nos sistemas, para garantir a 

segurança, aplicar as políticas de senhas e prover informações necessárias para auditorias 

periódicas, exemplo: criação, alteração e exclusão de um usuário. [7] 

2.7 PADRÕES E PROTOCOLOS 
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 Existem diversos padrões que podem ser utilizados em sistemas de gerenciamento de 

identidades entre os principais são XML, XACML, SAML, SOAP, XPATH, XSLT e Cookie. 

Além deste existem muitos outros padrões que não serão citados nesse projeto. [7] 

2.7.1 XML 

 XML ou Extended Markup Language é uma versão abreviada do SGML, que 

possibilita ao autor especificar a forma dos dados no documento, além de permitir definições 

semânticas. Um arquivo eletrônico XML pode conter, simultaneamente, dados e a descrição 

da estrutura do documento, através do DTD-Data Type Definitions (gramáticas que conferem 

estrutura ao documento XML). [12] 

 O XML obtém benefícios omitindo as partes mais complexas e menos utilizadas do 

SGML. De acordo com o W3 Consortium, entre os objetivos estabelecidos na especificação 

da linguagem XML, estão as seguintes características: ser diretamente utilizável na Internet; 

ser legível por humanos; possibilitar um meio independente para publicação eletrônica; 

permitir a definição de protocolos para troca de dados pelas empresas (independentemente da 

plataforma de hardware e software); facilitar às pessoas o processamento de dados pelo uso de 

softwares de baixo custo; facilitar a utilização de metadados que auxiliam na busca de 

informações; aproximar “produtores” e “consumidores” de informação. [12] 

2.7.2 XACML 

 É um padrão aberto para controle de acesso, o XACML é baseado em XML de 

requisição e XML de regras de acesso, a requisição é dividida em Sujeito, Recurso e Ação.

 O Sujeito é o solicitante de acesso, por exemplo, o usuário que logou na aplicação. O 
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recurso é o item a ser acessado, por exemplo, um módulo do sistema. A ação é ação a ser 

utilizada no recurso: ler, gravar e etc. 

 No pacote de requisição podem ser enviados valores adicionais do usuário, como 

cargo, horário de acesso, local de trabalho e etc. [7] 

2.7.3 SAML 

 É outro padrão XML que permite que um usuário realize login único para sites 

separados porém afiliados. O SAML é desenhado para transações B2B (Business-to-Business) 

e B2C(Business-to-Consumer). 

 O SAML trabalha com Assertions na comunicação entre o provedor de identidade e 

provedor de serviços. [7] 

2.7.4 SOAP 

 O SOAP é um protocolo de comunicação baseado no formato XML. É um protocolo 

simples, extensível e flexível, desenvolvido como um padrão W3C, importante no 

desenvolvimento de aplicações para permitir comunicação entre programas pela internet. [7] 

2.7.5 XPATH 

 É um conjunto de regras de sintaxe para definir partes de um documento XML. O 

XPATH é o principal elemento principal no padrão W3C XSLT. Desta forma sem o 

conhecimento de XPATH não seremos capazes de criar documentos XSLT que são muito 

utilizados em sistemas de gerenciamento de identidades. [7] 
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2.7.6 XSLT 

 É uma linguagem para transformar o arquivo XML em outros arquivos. Utilizando 

este padrão podemos inserir ou remover elementos, ordená-los e tomar a decisão sobre quais 

elementos do arquivo XML serão exibidos no arquivo de saída. [7] 

2.7.7 Cookie 

 É um grupo de dados trocados entre navegador e servidor e páginas, colocado em um 

arquivo de texto criado no computador utilizador. Sua principal função é manter a persistência 

de sessões HTTP. Um exemplo de cookie é quando acessado um site ele cria esse cookie para 

não precisar solicitar a senha novamente ao usuário. [7] 

2.8 APIS (INTERFACE DE PROGRAMAÇÃO DE APLICATIVOS) 

 As APIS são conjuntos de rotinas e padrões estabelecidos por um programa para 

utilização das suas funcionalidades por outros programas que não querem envolver-se em 

detalhes da implementação do programa, mas apenas usar seus serviços. São compostas por 

uma série de funções que são acessíveis somente através de programação. [1] 

2.9 CONCLUSÃO 

 Concluímos que com o gerenciamento de identidade é possível centralizar e 

automatizar a administração de usuários, através da utilização de um único banco de dados de 

usuário. E que esse gerenciamento único é fundamental em empresas de alta rotatividade de 

funcionários, por exemplo, Centrais de Atendimento ao Cliente. Com isso facilita a equipe de 



 

 30

Help Desk no controle de acesso que consequentemente traz mais segurança e confiabilidade 

para as suas aplicações. 

 No próximo capítulo vamos mostrar os frameworks existentes no mercado que fazem 

a gerenciamento de identidade e que podem ser integrados a outros sistemas.  
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3. FRAMEWORKS EXISTENTES 

 

 

 Entre os principais frameworks de Gerenciamento de Identidade existentes no 

mercado temos o Sun Identity Management [8], IBM Tivoli Identity Manager [9], Microsoft 

Identity Lifecycle Manager [10]. 

 A seguir vamos mostrar o que os principais fabricantes de soluções corporativas 

oferecem e quais os principais benefícios, após isso concluir com uma comparação entre as 

ferramentas. 

3.1 SUN IDENTITY MANAGEMENT 

 A Sun oferece uma abordagem pragmática das questões atuais da gestão quotidiana da 

identidade enquanto as empresas de posicionamento para os desafios do crescimento de 

amanhã. Entre suas principais características estão o custos para manter a segurança, reduzir 

os. [8] 
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Figura 9: Sun Identity Manager 

 

 As ferramentas para o gerenciamento de identidade, são Directory Server Enterprise 

Edition, Identity Compliance Manager, Identity Manager, OpenSSO Enterprise e o Role 

Manager. [8] 

 O Directory Server Enterprise Edition é uma ferramenta segura, altamente disponível, 

escalável e fácil de gerenciara a infra-estrutura de diretório que gere eficazmente as 

identidades em ambientes dinâmicos e de crescimento. [8] 

 O Identity Compliance Manager automatiza o controle de acesso, especialmente os 

processos de identificar, agregar e correlacionar o acesso a usuários individuais, que 

desempenha um papel crítico na ativação de processos sustentáveis para a realização eficaz e 

custo-eficiente cumprimento. [8] 
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 O Identity Manager integra o provisionamento de usuários e serviços de sincronização 

de identidade de forma eficiente e segura gestão de perfis e permissões de identidade em todo 

o ciclo de vida de toda identidade. [8] 

 O Sun Enterprise OpenSSO é a única solução para gerenciamento de acesso à Web, 

federação, Web e serviços de segurança. [8] 

 O Role Manager fornece abrangente regras de gerenciamento de ciclo de vida e as 

capacidades cumprimento de identidade para agilizar as operações, melhorar a conformidade 

e reduzir custos. [8] 

3.2 IBM TIVOLI IDENTITY MANAGER 

 O IBM Tivoli Identity Manager fornece gerenciamento de identidade baseado em 

política de ambientes legados e de e-business. Interfaces administrativas da Web e de auto-

atendimento intuitivas integram-se a processos de negócios existentes para ajudar a 

simplificar e automatizar o gerenciamento e o provisionamento de usuários. Incorpora um 

mecanismo de fluxo de trabalho e utiliza dados de identidade para atividades, como auditoria 

e relatórios. [9] 

 O IBM Tivoli Identity Manager interage diretamente com usuários e com dois tipos 

externos de sistemas: origens de identidades e mecanismos de controle de acesso. Os sistemas 

de identidade fornecem informações de autorização sobre os usuários que precisam de contas. 

O sistema de provisionamento comunica-se diretamente com sistemas de controle de acesso 

para criar contas, fornecer informações do usuário e senhas, além de definir as designações da 

conta. Por outro lado, as alterações administrativas locais feitas em um sistema de controle de 

acesso são capturadas e relatadas ao sistema de aprovisionamento para avaliação contra a 

política. [9] 
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 Abaixo são apresentados os principais benefícios do gerenciamento de identidade 

oferecidos pelo IBM Tivoli Identity Manager. 

·  Reduzir custos de gerenciamento automático de regras, contas e direitos de acesso em 

todo o ciclo de vida do usuário. 

·  A gestão operacional regras ajuda a preencher a lacuna entre os usuários corporativos 

como ver seus recursos de TI e implementação de TI efetiva dos direitos de acesso do usuário. 

·  Corrigir e remover descumprimento de direitos de acesso automaticamente, ou através 

de fluxos de trabalho de re-certificação periódica acesso. 

·  Hierarquia de funções ajuda a simplificar e reduzir os custos de administração do 

usuário, permitindo o uso de um papel de estrutura organizacional 

·  Separação de funções pode reforçar a segurança e o respeito por criar, modificar ou 

eliminar políticas que excluem os usuários de adesão a várias funções que podem representar 

um conflito de negócios. [9] 

3.3 MICROSOFT IDENTITY LIFECYCLE MANAGER 

 O Microsoft Identity Lifecycle Manager apresenta uma solução completa e integrada 

para gerenciar todo o ciclo de vida das identidades de usuários, assim como suas respectivas 

credenciais. Esta ferramenta fornece a sincronização de identidades, o gerenciamento de 

certificados e senhas e serviços ao usuário em uma única solução, a qual trabalha com o 

Windows e com outros sistemas organizacionais. Assim, as empresas de TI podem definir e 

automatizar os processos utilizados para gerenciar identidades do início ao fim dos processos. 

[10] 
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Figura 10: Microsoft Identity Lifecycle Manager 

  

·  Aumentar a eficiência, integrando-se a outras infra-estruturas existentes, a fim de 

automatizar e centralizar os processos do ciclo de vida de identidades e as ferramentas, que no 

passado eram manuais e descentralizadas. 

·  Melhorar a eficiência operacional, obtendo uma visão única do usuário através de 

múltiplos sistemas. 

·  Incorporar ferramentas de autenticação forte, com o gerenciamento de ciclo de vida de 

fim a fim de cartões inteligentes e certificados digitais. 

·  Reduzir os custos de integração e personalização, fornecendo uma única base para 

todo o núcleo de gerenciamento do ciclo de vida de identidades. 

·  Aprimorar a segurança e a conformidade, com a capacidade de implementar e rastrear 

identidades em toda a empresa. 

·  Reduzir os custos de assistência ao usuário, oferecendo ferramentas de auto-ajuda para 

gerenciar as tarefas de rotina, como mudanças de senhas ou restaurações de PINs de cartões 

inteligentes. [10] 
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 As soluções de Identidade e Acesso Microsoft formam um conjunto de tecnologias e 

produtos de plataforma, desenvolvidos para auxiliar as empresas no gerenciamento de 

identidades de usuários e privilégios de acesso. Com foco na segurança e na facilidade de uso, 

estas soluções ajudam as empresas a aumentar a produtividade, reduzir os custos de TI e 

eliminar a complexidade do gerenciamento de identidades e acesso. [10] 

3.4 CONCLUSÃO 

 Como podemos ver em todos os frameworks os principais benefícios são os mesmos 

independentemente da solução adotada, redução de custos de help desk com gerenciamento de 

usuários, melhorando a eficiência operacional, acabando com as tarefas redundantes e 

desperdício de tempo no gerenciamento de identidade em múltiplos sistemas e principalmente 

a redução de riscos de segurança por erros. 

 A ferramenta da Sun fornece integração com as principais ferramentas corporativas do 

mercado, com destaque para o SAP, Remedy e Notes, confira abaixo a tabela completa de 

suporte: 

 

 

Tabela 1: Softwares Compatíveis com o Sun Identity Management 

 



 

 37

 A IBM e Sun oferecem uma aplicação com suporte a diversos sistemas operacionais, 

como Windows, Linux (Red Hat e Suse), Solaris, HP-UX, IBM AIX entre outros. 

Diferentemente da Microsoft que oferece apenas o Windows como plataforma. 

 A Sun oferece o padrão SPML assim como a Microsoft oferece APIs, conectores e 

padrões. Para utilização do gerenciador de identidade em desenvolvimento de novas 

aplicações. 
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4. DESENVOLVIMENTO 

 

 

 Nesse capítulo será apresentado o desenvolvimento da ferramenta GERI – 

Gerenciamento de Identidade, que funcionará como gerenciador de identidades de uma 

empresa para sistemas desenvolvidos internamente e é fornecido um XML para controle de 

autenticação e autorização, para isto foi utilizado a metodologia de login simples. 

 Desenvolvido com objetivo de solucionar o gerenciamento de identidade apenas dos 

sistemas desenvolvidos na própria empresa, sem necessidade de gerenciar os grandes sistemas 

corporativos. Para esta solução não é necessário adquirir um sistema de gerenciamento de 

identidade de grande porte, principalmente pelo custo que teria a implantação desse sistema. 

Isso torna o Geri um sistema de gerenciamento de baixo custo para a empresa. 

 Além da ferramenta de gerenciamento de identidade, foram desenvolvidas duas 

ferramentas que farão as requisições ao sistema de gerenciamento, simulando o acesso e 

perfis dos usuários. 

 No desenvolvimento das ferramentas utilizamos a plataforma Microsoft.Net com a 

linguagem de programação C#.Net, sendo aplicada na programação dos eventos de browser: 

HTML, DHTML, Tableless, Folha de estilo (CSS), e comunicação de dados externos em 

XML, ou por banco de dados. 

4.1 FERRAMENTAS DE DESENVOLVIMENTO 

 Para o armazenamento dos dados, foi escolhido o banco de dados MySQL, devido sua 

agilidade em processamento. O acesso ao banco de dados foi realizado através do MySQL 

Connector.Net. [13] 
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 Foram utilizadas no desenvolvimento deste projeto as seguintes aplicações: Microsoft 

Visual Web Developer 2008 Express Edition[15], para desenvolvimento das aplicações web. 

Microsoft Visual C# 2008 Express Edition[15], para desenvolvimento da aplicação desktop. 

MySQL Workbench 5.1 OSS [14], para modelagem do banco de dados. JUDE Community 

[16] para criação dos diagramas de Classe e de Casos de Uso. Macromedia Fireworks CS3 

para tratamento de imagens. 

4.2 REQUISITOS 

 Na Figura 11 encontra-se o diagrama de infra-estrutura necessária para funcionamento 

do GERI – Gerenciamento de Identidade. Abaixo segue a definição de cada item: 

 

·  Servidor Web: O servidor web deverá possuir o sistema operacional Windows Server 

2003 ou superior com IIS (Internet Information Server 6.0) ou superior com o .Net 

Framework 3.5. Com uma pasta virtual para a aplicação. Além disso, também é necessária a 

instalação do MySQL Connector 5.1 ou superior. 

 

·  SGBD: O servidor de banco de dados será o MySQL Server 5.0, podendo ser instalado 

sobre plataforma Windows ou Linux. 
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Figura 11: Infra-Estrutura do Geri 

4.3 MODELAGEM 

 Na modelagem foi utilizada a UML (Unified Modeling Language), que permite que o 

sistema seja descrito sob diferentes aspectos, utilizando modelos específicos para cada caso. 

[18] 

 Para tanto, foram utilizados os Diagramas de Casos de Uso, Diagrama de Classes. 

4.3.1 Diagrama de Caso de Uso 

 Utilizado para descrever a funcionalidade proposta para o sistema, o diagrama de caso 

de uso facilita a visualização de como os casos de usos do sistema interagem entre si. 

 Como podemos ver na figura 12, no caso de uso temos os atores, que são as pessoas 

e/ou objetos que interagem com o sistema. O Gerenciador, que possui o perfil de 

administrador do sistema, é o responsável por gerenciar todo o sistema como designar o que 

cada usuário poderá acessar ou não. O Usuário apenas requisita acesso e de acordo com o 

perfil associado serão habilitados os casos de uso a qual o usuário terá acesso. E os Sistemas 

Externos solicitam o arquivo XML com os acessos dos respectivos sistemas a qual o usuário 

está tentando acessar. [17] 
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Figura 12: Diagrama de Caso de Uso 

4.3.2 Diagrama de Classe 

 O diagrama de classe é uma representação da estrutura e relação das classes que 

servem de modelo para os objetos do sistema. Conforme a figura 13 observamos o 

relacionamento entre as classes. Baseado no diagrama de classe modelou-se o banco de dados. 

 Como podemos ver através do diagrama abaixo, um usuário pode possuir nenhum ou 

vários perfis, que um perfil associado a um módulo e uma funcionalidade forma um acesso 

que através deste faz o controle de quem pode acessar o que. Consideramos que um módulo 

obrigatoriamente deve possuir um sistema, ou seja, um sistema nada mais é do que um 

conjunto de módulos. Evitarmos duplicidades colocou-se uma classe específica para todas as 

funcionalidades, fazendo com que qualquer módulo de qualquer sistema possa utilizar 

qualquer funcionalidade. 
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Figura 13: Diagrama de Classe 

4.3.3 Modelagem de Dados 

 A seguir são apresentados os modelo de entidade-relacionamento e o modelo físico do 

sistema. O Modelo Entidade-Relacionamento (ME-R) é o modelo de dados mais utilizado 

para o projeto conceitual de bancos de dados. O ME-R foi introduzido por Peter Chen em 

1976 e, originalmente, o modelo incluía somente conceitos de classes de entidades, classes de 

relacionamentos e atributos, sendo que outros conceitos como atributos chaves e hierarquias 

de generalização foram adicionados, posteriormente, ao modelo inicialmente proposto. [19] 
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Figura 14: Modelo de Entidade-Relacionamento 

 

 O modelo físico é ainda representado sobre a forma de um diagrama convencional 

com o mesmo aspecto do modelo lógico, suprimindo relativamente a este algumas 

características – por exemplo, a classificação das entidades – e acrescentando-lhes outras – 

por exemplo, a identificação de chaves, índices e “domínio” dos atributos. 
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Figura 15: Modelo Físico do Banco de Dados 

4.4 GERI – GERENCIAMENTO DE IDENTIDADE 

 A seguir são apresentadas as telas do sistema GERI – Gerenciamento de Identidade, 

simulando a sua utilização, navegando por todas as telas disponíveis no sistema. 
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Figura 16: Tela de Login do GERI 

 

Figura 17: Tela de Controle de Usuário 

 

 No módulo de controle de usuário, é possível efetuar o cadastro, alteração e exclusão 

de usuários. Na tela acima só está visível o botão de inclusão, porém ao clicar no botão 

“editar” na lista de usuários cadastrados, o botão “incluir” é convertido para “gravar”, além 
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de se tornarem visíveis os botões “cancelar”, que limpa a tela e volta para o estado inicial e o 

botão “excluir”, que ao ser clicado efetua novas alterações nos botões, removendo o botão 

“gravar” e o botão “excluir” convertendo para o botão “confirmar exclusão”. Confira abaixo 

os estados dos botões: 

 

 

Figura 18: Botões disponíveis ao clicar em editar. 

 

 

Figura 19: Botões disponíveis ao clicar em excluir. 

 

Figura 20: Tela de Controle de Perfil 

 

 Nesta tela é realizado o controle dos perfis, onde é possível cadastrar, alterar e excluir 

perfis. E da mesma forma que o controle de usuário as alterações dos estados dos botões 

ocorrem de acordo com sua seleção. 
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Figura 21: Tela de Associação de Perfil/Usuário 

 

 Após o usuário e perfil estarem disponíveis no sistema é necessário efetuar a 

associação do perfil para o usuário, caso o usuário já possuir o perfil selecionado o botão é 

convertido para o estado “desassociar”, desta forma não permitindo a associação de um 

mesmo perfil duas vezes para o mesmo usuário.  
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Figura 22: Tela de Controle de Sistemas 

 

 Nesta tela apenas temos os sistemas previamente cadastrados. Essa tela deve ter acesso 

restrito somente aos responsáveis pelo gerenciamento do sistema, devido sua grande 

importância, pois caso um sistema seja removido nenhum usuário conseguirá mais utilizar o 

sistema. 
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Figura 23: Tela de Controle de Módulos 

 

 Nesta tela apenas temos os módulos previamente cadastrados, que só são exibidos 

após a seleção do sistema. Não houve necessidade no desenvolvimento desta tela devido ao 

prazo. Assim como a tela de sistema, essa tela também deve ter acesso restrito, pois caso um 

módulo seja removido nenhum usuário conseguira mais utilizar o módulo do sistema. 
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Figura 24: Tela de Controle de Funcionalidades 

 

 Nesta tela são realizados os controles das funcionalidades dos sistemas, onde podemos 

cadastrar, alterar e excluir as funcionalidades. Todas as funcionalidades cadastradas estão 

disponíveis para todos os sistemas, fazendo com que não haja duplicidade, tornando a 

funcionalidade reutilizável. Vale lembrar que ao excluir a funcionalidade todos os sistemas 

terão essa funcionalidade desativada. Essa tela somente os administradores de sistemas devem 

possuir acesso. 
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Figura 25: Tela de Controle de Acesso 

 

 O controle de acesso é principal tela do sistema, nela efetuamos o cadastramento de 

tudo que um determinado perfil terá acesso, especificamente o sistema, o módulo e qual 

funcionalidade. 
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Figura 26: Tela de Alteração de Senha 

 

 Somente nesta tela é possível efetuar a alteração de senha, e o acesso também deve ser 

liberado através do módulo de controle de acesso, desta forma podemos criar usuários que não 

podem alterar senha. 

 Em todos os módulos possui segurança contra SQL Injection devido não ter sido 

utilizado montagem da SQL antes de sua execução. Foi utilizada a construção da SQL por 

parâmetros evitando falhas por SQL Injection. 

 Tanto no SimuWeb quanto no SimuC# para obter os dados do perfil do usuários fazem 

uma requisição ao WebService de autenticação do Geri passando os seguintes parâmetros: 

nome do usuário, senha do usuário e chave do sistema que está requisitando o acesso. Esta 

requisição retorna todos os módulos e funcionalidades que o usuário possui acesso em um 

arquivo XML conforme figura 27. 

 A seguir temos o padrão do arquivo XML gerado através de uma requisição de acesso 

solicitada por um sistema, o geri retorna o XML com os itens a que o usuário possui acesso 

conforme o sistema que requisitou o perfil do usuário. Lembrando que para requisitar o 
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arquivo XML ao GERI é necessário que o sistema possua uma chave de autorização 

disponibilizada pelo administrador do GERI.  

 

 

Figura 27: XML gerado pelo GERI 

4.5 SIMULADORES 

 Neste capítulo foi apresentada uma simulação de acesso através da web e de uma 

aplicação desktop, desta forma podemos mostrar que podemos utilizar o GERI para 

gerenciamento dos acessos tanto das aplicações Web quanto para aplicações Desktop. 

 Nenhum dos simuladores efetua nenhum tipo de registro em banco de dados, ou seja, 

são apenas telas onde podemos identificar se o usuário possui ou não acesso a uma 

determinada tela do sistema. 
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4.5.1 SimuWeb 

 O sistema SimuWeb possui três telas, na figura 29 temos um perfil com acesso 

completo ao sistema e na figura 30 temos outro perfil com acesso apenas a “tela 1”. Foi visto 

também que este sistema oculta os itens a qual o usuário não tem acesso, mesmo que usuário 

tenha a url da página a qual ele não tem acesso, não é possível acessar a página, pois é 

realizada a validação a cada acesso a página assim o usuário é redirecionado para a tela inicial 

onde exibimos a mensagem “Você não tem permissão para acessar a página requisitada e foi 

redirecionado para página inicial!”. 

 

 

Figura 28: Tela de Login do SimuWeb 
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Figura 29: Tela inicial do SimuWeb com acesso completo 

 

 

Figura 30: Tela inicial do SimuWeb com acesso limitado 
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Figura 31: Tela 1 do SimuWeb 

 

 

Figura 32: Tela 2 do SimuWeb 
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Figura 33: Tela 3 do SimuWeb 

4.5.2 SimuC# 

 Foi criada uma tela inicial com duas telas de exemplo, como podemos ver na figura 35 

o perfil possui acesso completo ao sistema e na figura 36 o perfil com acesso restrito. 

Diferentemente do SimuWeb, onde ocultamos os itens a qual o usuário do sistema não possui 

acesso, no SimuC# apenas desabilitamos o botão, visto que não é possível requisitar a tela de 

outra forma que não seja clicando no botão. 
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Figura 34: Tela de Login do SimuC# 

 

 

Figura 35: Tela inicial do SimuC# com acesso completo 
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Figura 36: Tela inicial do SimuC# com acesso limitado 

 

 

Figura 37: Tela 1 do SimuC# 
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Figura 38: Tela 2 do SimuC# 

4.5.3 Conclusão 

 Neste capítulo concluímos que os simuladores desenvolvidos utilizaram os conceitos 

cruciais do gerenciamento de identidade entre eles o principal que é o usuário possuir apenas 

um login para todos os sistemas a que ele possua acesso. E que podemos ter aplicações 

desenvolvidas em qualquer plataforma, seja web ou desktop, assim como foram 

desenvolvidos os simuladores deste projeto. 
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5 CONCLUSÃO 

 

 

 Durante este trabalho foram realizadas as principais atividades no desenvolvimento de 

uma aplicação, como análise, modelagem, projeto e codificação do software, acrescentando 

importantes conhecimentos profissionais e acadêmicos. 

 Baseado nas metodologias de autenticação pode observar que existem muitas 

possibilidades para autenticar um usuário, da forma mais simples com a requisição de login e 

senha, de forma mais seguras utilizando a Biometria, seja ela por Impressão de Digital, Voz 

ou até mesmo por Íris. Outras formas de autenticação são a utilização de certificados digitais, 

smart cards, tokens que atualmente são muito utilizados por bancos, senhas de uso único e o 

RFID. 

 Com a pesquisa sobre os frameworks existentes apreendeu-se que os principais 

objetivos dos sistemas de gerenciamento de identidades visam à redução de custo operacional 

de Help Desk com gerenciamento centralizado dos usuários, acabando com as tarefas 

redundantes e com o desperdício de tempo, além de trazer mais segurança devido à redução 

de riscos por erros operacionais. Os frameworks também oferecem integração com outros 

softwares como Active Directory, SAP, Remedy e Notes. 

 Concluiu-se que a ferramenta GERI – Gerenciamento de Identidade permite o 

gerenciamento de acesso de qualquer aplicação desenvolvida no ambiente corporativo, como 

vimos nos simuladores SimuWeb e SimuC# e diferentemente do frameworks existentes, não 

podemos integrar o gerenciamento de sistemas proprietários, onde não possuímos acesso ao 

gerenciamento dos usuários sem que seja pelos formulários da própria aplicação. 

 Como sugestões de trabalhos futuros, podemos colocar: 
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Auditoria: desenvolvimento de um controle de auditoria para identificação de 

requisições de acesso e monitoração dos usuários; 

Testes de Segurança: realização testes de segurança em buscas de possíveis 

vulnerabilidades; 

Criptografia: desenvolvimento de um algoritmo próprio de criptografia; 

Integração: permitir que o sistema externo faça requisições não só de acesso como 

também requisição de gerenciamento. Exemplo, trocar de senha através do sistema 

externo; 
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