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RESUMO

Cada vez mais o crescimento na quantidade densistque utilizamos nos ambientes
corporativos tem trazido certos transtornos taara ps usuarios com a grande quantidade de
senhas que € necessario lembrarem, quanto pampassas que necessitam de uma equipe
maior de help desk para atender a demanda geralts psuarios. Focando no
desenvolvimento, este trabalho visa mostrar a nogé&d de um sistema de gerenciamento de
identidade para que seja utilizado em aplicacossmmlvidas internamente nas empresas,

além de simular sua utilizacdo por sistemas exserno

Palavras-Chave: gerenciamento de identidade, alentte acesso e identificacéo

digital.



ABSTRACT

Increasingly, the growth in number of systems e in the corporate environment
has brought some troubles for the users with aflglasswords that you must remember, and
for companies that need a larger team of help deskeet demand generated by users.
Focusing on development, this paper shows the watgtn of a system of identity
management to be used in applications developéduise companies, and simulates their use

by external systems.

Keywords: identity management, access controldagital ID.
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1. INTRODUCAO

Atualmente as grandes empresas possuem uma gyaadgdade de sistemas, onde
cada sistema possui seu proprio gerenciamentoeds@e usuarios. Essa grande quantidade
de sistemas gera um demanda enorme aos responpéieigerenciamento de usuarios, e
com esses processos de controle individuais des@@eslem facilitar e aumentar o risco de
fraude.

Com foco no problema enfrentado pelas empresasenarojeto vamos falar sobre
sistemas de gerenciamento de identidade, explicandoceitos, metodologias de
autenticacao, padrdes e protocolos e API's.

De acordo com Alfredo dos Santos [7], 0 Gerencramele Identidade junto com
workflows de aprovacdo de acesso, vem para comasokd controlar o processo de
autenticacdo, autorizacdo e auditoria, garantindclo de vida de identidades de usuarios e o
rastreamento das concessoes.

Segundo Alessandro Reinhardt, Daniel Mello, Fabisfartins e Marcos Machado
[11], Com o aumento das redes e as constantes gasjam gerenciamento de identidade
torna-se cada vez mais complexo. Uma organizacé@opoée esperar horas, dias, ou até
semanas para um empregado obter acesso a umaapliées exigéncias de produtividade
dos ambientes corporativos exigem que o acessosdaria, aos recursos da rede seja
transparente.

Neste trabalho visamos apresentar a questdo denogmento de identidade
comentando o que existe, seus beneficios, problendasafios. E apresentado também uma
implementacéo de um sistema de controle de acBasa.isto estruturamos este trabalho nos

capitulos descritos a seguir.
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No capitulo 2 foi visto o conceito de gerenciarnai identidade, controle de acesso,
autorizacdo, métodos de autenticacédo, identidagialklipadrdoes e protocolos, aléem de API's
para acesso de sistema externo.

No capitulo 3 foi visto os frameworks existentésr@cidos pelos grandes fabricantes,
como Sun, Microsoft e IBM.

No capitulo 4 sera apresentado o desenvolvimerdo fairamenta GERI —
Gerenciamento de ldentidade, onde o principal fdaoutilizacdo desta ferramenta sdo
empresas que possuem muitos sistemas desenvoirntdosamente e sem a necessidade de
adquirir um sistema tdo robusto como os framewalBscapitulo 3. Este sistema sera
responsavel pelo gerenciamento e controle de tambosacessos. Além disso, foram
desenvolvidas outras duas aplicacbes, uma Web,V&abhuSimulador de Acesso Web) e
outra desktop, o SimuC# (Simulador de Acesso De3ktnas que ndo serdo descritas neste
projeto.

No capitulo 5 foi feita uma concluséo sobre to@ssunto abordado neste projeto.

13



2. SISTEMA DE GERENCIAMENTO DE IDENTIDADE

Gerenciamento de identidade € o pacote de praxesstados ao tratamento e
manipulacdo de identidades de usuarios em todobieats corporativo, desde a criacdo do
usuario nos sistemas de RH a criacdo de contasrdel®e acesso a aplicacdes de terceiros,
incluindo CRM, ERP e sistemas operacionais. [7]

Os sistemas de gerenciamento de identidade buscaentralizacdo e automatizacéo
técnicas da administracdo de usuarios, utilizammmas uma interface administrativa e um
anico banco de dados de usuarios, chamado de vedtad, para fazer todo o controle. [7]

O gerenciamento de identidade torna-se fundamestal corporacbes com alta
rotatividade de funcionarios, pois o0 custo operaligara controlar esses usuarios pode ser
muito alto, reduzindo o impacto comercial e o risimbrechas na seguranca, prevenindo
fraudes, atagues a software maliciogsoal(vare, e roubos.

Abaixo séo apresentados os principais componeotesistemas de gerenciamento de
identidade, controle de acesso, identidade digitaknticacdo, metodologias de autenticacéo,
autorizacao, auditoria, padrdes e protocolos.

A ldentidade digital € um identificador Unico denas pessoa dentro do sistema,
geralmente um codigo, acompanhado de informac@esopis como nome, e-mail, RG, CPF

entre outros dados.

2.1CONTROLE DE ACESSO

Os controles de acessos sao compostos pelos gweads autenticacdo, autorizagao e
auditoria. Entende-se como controle de acesso iidaale de permitir ou negar a utilizacao

de um objeto (sistema ou arquivo) por um usuarigprazesso de autenticagdo indica quem
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acessa o sistema, o processo de autorizacdo mdjoa um usuario autenticado pode fazer e
a auditoria indica o que o usuario fez. [2]

Esses sistemas de informacdo devem assegurasapgeds acessos diretos ao sistema
ocorram exclusivamente de acordo com as modalidadas regras pré-estabelecidas, e
observadas por politicas de protecéo. [1]

Segundo a IPC Brasil [4], o controle de acessaméconjunto de componentes
dedicados a proteger a rede, aplicacbes Web elag3ts fisicas de uma Autoridade
Certificadora (AC) contra o acesso néo autorizapgomitindo que somente organizacdes ou
individuos previamente identificados e autorizaglessam utiliza-las. Restricdes ao acesso as
informacfes de um sistema, exercidas pela ger&eigeguranca da entidade detentora
daquele sistema.

Entre as principais técnicas de controle de acessao o Controle de acesso

discricionario, Controle de acesso obrigatorio@ontrole de acesso baseado em papéis.

2.1.1 Controle de acesso discricionario (DAC)

O controle de acesso discricionaridcretionary Access Contralu DAC) é uma
politica de controle de acesso determinada pelprigtério ownel) do recurso (um arquivo,
por exemplo). O proprietario do recurso decide queEmm permissdao de acesso em

determinado recurso e qual privilégio ele tem. [2]
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Figura 1: Controle de Acesso DAC, adaptado de ResSangemi (1991)

2.1.2 Controle de acesso obrigatorio (MAC)

No controle de acesso obrigatériandatory Access Contralu MAC) a politica de
acesso é determinada pelo sistema e ndo pelo gté@mido recurso. Este controle € utilizado
em sistemas de multiplos niveis cujos dados sdamalite sensiveis, como algumas
informacdes governamentais e militares. Um sistdenendltiplos niveis € constituido de um

computador que manipula multiplos niveis de classifio entre sujeitos e objetos. [2]
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Figura 2: Controle de Acesso MAC, adaptado de Res&angemi (1991)

2.1.3 Controle de acesso baseado em papéis (RBAC)

Um controle baseado em papéRole-Based Access Contrel RBAC) é uma
abordagem para restringir o acesso a usuariosizados. E uma abordagem nova e uma

alternativa aos sistemas de controles de acessodIAC e DAC. [2]
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r'l,.r \\' Nio permite
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PAPEL: PROFESSOR

Figura 3: Controle de Acesso RBAC, adaptado ded&tesSangemi (1991)
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2.2 AUTENTICACAO

O processo que busca verificar a identidade digita usuario, normalmente, no
momento em que o usuario solicita um acesso enisiems. [2]

Os requisitos de autenticacdo devem obedecer mant®O/IEC 15.408 [3] que
especifica: Possuir mecanismo de administracdosd@rios ligados a um administrador;
Estabelecer a politica de controle de acesso atrdaedefinicdo de perfis e/ou grupos.
Considerar que 0 mesmo usuario pode ter mais damugapel com diferentes permissdes de
uso; Exigir que as senhas de autorizacdo de aeessistema sejam de no minimo seis
caracteres obrigatoriamente composta por letradneeros e atualizada a cada seis meses,
minimamente; Assegurar que somente usuarios aattm$zpossam incluir dados; Permitir a

criacao de perfis especificos; Nao permitir altéescou exclusdes em dados ja armazenados.

[3]

2.3METODOLOGIAS DE AUTENTICACAO

Existem diversos métodos de autenticacdo, questemsnas formas de um usuario
provar que ele é quem ele diz ser. Entre os métodis comuns estdo o login simples e a

biometria, além desses temos os smart cards, tokerigicados, senha de uso unico e RFID.

2.3.1 Login simples

O Login simples é muito comum em todos os tipoaplEacdes, onde a autenticacao
consiste apenas de um identificador Unico e umlaaspessoal. Umas das vulnerabilidades do

login simples sdo as SQL Injection que ocorre qonam@tacante consegue inserir uma série

18



de instrucbes SQL dentro de uma consulta atravésatapulacdo da entrada de dados de
uma aplicacdo, conforme exemplo abaixo:

Este exemplo mostra uma consulta onde poderigxaautada uma SQL Injection:
SELECT * FROM users WHERE username =" + usernartiend password = "™ + password + "';

Uma das formas para corrigir essa vulnerabilidade utilizacdo de consultas com
parametros, outra é a criagcdo de uma funcéo dertesito onde a mesma é chamada antes do
valor ser inserido na SQL.

Exemplo com parametr@ELECT * FROM users WHERE username = @usernameassivord
= @password;

Exemplo com funcdo de tratament&ELECT * FROM users WHERE username = " +

antiinjection(username) + " and password = ™ tiigjection (password) + ";

2.3.2 Biometria

Em poucas palavras, Biometria (do grego Bios =avidetron = medida) € o uso de
caracteristicas bioldégicas em mecanismos de iiatio. Entre essas caracteristicas tem-se a
iris (parte “colorida” do olho), a retina (membraiméerna do globo ocular), a impressao
digital, a voz, o formato do rosto e a geometriantin. Ha ainda algumas caracteristicas
fisicas que poderdo ser usadas no futuro, como [D&dxyribonucleic Acid) e odores do
corpo. [5] Estas caracteristicas tornam a biometrimecanismo de identificacdo mais
avancado.

O uso de caracteristicas bioldgicas para ideatifio se mostra como uma idéia viavel
porque cada pessoa possui as caracteristicas madagdiferentes das outras. Por exemplo,
nao ha ninguém com a voz igual, com a mesma imgwedigital ou com olhos exatamente

idénticos. Até mesmo entre irmaos gémeos muitachoe ha diferencas. [5]
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Uma das aplicacGes de biometria eletrénica marsuoo € o controle de acesso fisico.
Os dispositivos biométricos, nesse caso, tomanygar ldos tradicionais crachas ou cartdes
magneéticos.

Ao entrar em um prédio equipado com controle deada biométrica, o visitante deve
apresentar a digital -ou outra forma de identifimabiométrica- para o cadastro. Ao retornar,
basta colocar o0 mesmo dedo (ou olho, no caso terdsi de iris) cadastrado para ser
reconhecido e ter o acesso liberado.

Dentro do prédio, a biometria pode ser usada pariéar o acesso do visitante,
restringido sua passagem a ambientes pré-definBisga instalar terminais biométricos em

portas ou elevadores. [6]

2.3.2.1Biometria por Impresséo Digital

Um dos sistemas de biometria mais utilizado nodoua biometria digital além de
ser barato e sédo seguros, pois a chance de ekiasrpessoas com a mesma digital € de cerca

de uma em cem bilhdes.

Figura 4: Biometria por Impresséo Digital
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A base de funcionamento dos scanners de impredgiitss € a mesma dos scanners
comuns. O usuario posiciona o dedo sobre o vidro enecanismo o fotografa. O
reconhecimento € feito com base nas pequenas lolaha na pele. O programa releva
alguns pontos de destaque dessas linhas (encantdoiak listras, bifurcacdes e "vales") e
forma o desenho de um poligono. O sistema armaeet@y, ndo a fotografia do dedo, mas
s6 o poligono das minucias, tatica que econompagesnos discos e aumenta a agilidade das
buscas.

Apesar de ser preciso e rapido, ha algumas lidesacO fato de o dedo estar
constantemente exposto faz com que os tracos gi@islipossam ser alterados com o passar
do tempo devido a cicatrizes, por exemplo. Pesgoadrabalham em empresas metalurgicas,
que lidam com materiais corrosivos ou lixas, podemas impressdes digitais gastas, o0 que
dificulta a leitura.

Além do scanner Optico, ha também scanners cagasique identificam o desenho
da digital através de impulsos elétricos. A idé@ fdncionamento é parecida. O grande
diferencial da biometria por impressao digital éusto. Equipamentos como o Fingerprint

Reader da Microsoft sdo oferecidos no mercado graaale cento e setenta reais. [6]

2.4.2.2Biometria por iris

A leitura da iris humana é o método de biomet@égsrnaro, o reconhecimento por iris
(que é a parte “colorida” do olho), porém apesasatea mais cara € a uma das mais seguras

do mundo, cerca de seis vezes mais que a digital.
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Figura 5: Biometria por iris.

O grande diferencial desse tipo de reconhecimérdoseguranca e a velocidade de
processamento. A probabilidade de haver duasgugis ¢ de um em 10 elevado a 79. O
usuario efetua o cadastro de sua iris e, em seduadta olhar para a camera de alta resolucao
instalada no leitor, ainda que de relance, paraago&quina automaticamente o reconheca.

Oculos de grau e 6culos escuros néo sio empepiia aparelho. [6]

2.4.2.3Biometria por Voz

Apesar de ndo ser considerado tdo confiavel coinig @ a digital, € uma das mais
promissoras de acordo com o IEEE Computer Soceetpiometria por voz nao faz o
reconhecimento e sim a autenticacao.

Sado métodos menos utilizados, mas que também \@mospesquisados. O
reconhecimento do timbre de voz é pesquisado coen@anfienta de autenticagdo em
aplicacdes como phone-banking. Além da senhatensisreconheceria a voz do usuario.

Entre os desafios para a consolidacdo desse megtéo a identificacdo de voz do
usuario que enfrenta uma crise de rouquiddo e hecen a voz mesmo em ambientes

barulhentos - no caso de a ligagéo ser feita deelefone publico, por exemplo. [6]
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2.4.2.4Biometria Facial

Outro recurso tecnoldgico surpreendente, mas nemigso longe da realidade.
Aeroportos no exterior, como o de Londres, utilizamecnologia de reconhecimento de rosto
para identificar terroristas e suspeitos. O sisténdiscreto. Ndo sdo necessarios leitores
especiais, nem cameras sofisticadas. uma webcawontid do recado. O megaprocessamento
fica por conta do software, que analisa caractesisichave do rosto (distancia entre nariz e

boca e linha dos olhos, por exemplo) e comparaabase de dados.

Figura 6: Biometria Facial

As vantagens para os sistemas de seguranca stasniNgo é preciso 'cadastrar-se’,
como é feito para as digitais ou para a iris. Vpoée estar sendo verificado mesmo sem
perceber, por cameras escondidas. A comparacataeden fotos 3x4, imagens obtidas na

internet ou mesmo retratos falados. [6]

2.4.3 Certificados digitais
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A certificacdo digital € uma ferramenta de segcaague permite ao cidadao realizar
transacdes no meio eletrénico, que necessitem gleasga, como assinar contratos, obter
informacdes sensiveis do governo e do setor prijdgio

O certificado € um documento eletrénico que poronae procedimentos légicos e
matematicos asseguraram a integridade das infoemagda autoria das transacdes. Esse
documento eletrénico € gerado e assinado por uroairg parte confiavel, ou seja, uma
Autoridade Certificadora que, seguindo regras @amtipelo Comité Gestor da ICP-Brasil e
auditada pelo ITI, associa uma entidade (pessaepso, servidor) a um par de chaves
criptograficas. [4]

O Brasil possui um sistema nacional de certifioagdigital, este € mantido pelo ITI -
Instituto Nacional de Tecnologia da Informacdo, guama autarquia federal vinculada a

Casa Civil da Presidéncia da Republica. [4]

2.4.4 Smart Cards ou Cartdes Inteligentes

E um tipo de cartdo plastico semelhante a um @aiéi crédito com um ou mais
microchips embutidos, capaz de armazenar e procelssis. Um smart card pode ser
programado para desempenhar inUmeras fun¢dessivelpode ter capacidade de gerar
chaves publicas e privadas e de armazenar cedtiicdigitais. Pode ser utilizado tanto para

controle de acesso l6gico como para controle desadgsico. [4]
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Figura 7: Smart Card

2.4.5 Tokens

S&o0 pequenos dispositivos que associados a ummdifizbgdo, armazenam uma
grande quantidade de cdédigos que sdo utilizadaautenticagdo. Os tokens funcionam
gerando os codigos pré-armazenados a cada periedoméhado de tempo e ao ser

requisitado, um cédigo é exibido na tela conforigerh 8.

¢ o ¥

Figura 8: Tokens utilizado pelo banco Itau

Dispositivo para armazenamento do Certificado tBigile forma segura, sendo seu

funcionamento parecido com o smart card, tendocenaxdo com o computador via USB.

[4]

2.4.6 Senha de uso Unico
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Esse tipo de tecnologia fornece uma senha de aci#fgsente a cada intervalo de
tempo, permitindo que o usuario se conecte naquelaento. Porém essa tecnologia deixa
vulneravel a acao deniffers permitindo a utilizacdo de um canal inseguro.af®eente sao

usados tokens para geracdo dessa senha. [7]

2.4.7 RFID

E o método de identificacdo automatica com a zaftifio de sinais de radio,
recuperando e armazenando. Onde uma pequena antetalada em produtos, animais e até
mesmo em pessoas. O principal problema dessa negalé que ndo possui nenhum tipo de

protecao aos dados. [7]

2.5 AUTORIZACAO

Apo6s o usuario ser autenticado, a autorizacageesso responsavel por definir o
que o usuario pode fazer no sistema. Garantindoagageas usuarios autenticados acessem

recursos protegidos do sistema. [2]

2.6 AUDITORIA

E o processo de monitoragéo de todas as acdesadza nos sistemas, para garantir a
seguranca, aplicar as politicas de senhas e pmfemacdes necessarias para auditorias

periddicas, exemplo: criagdo, alteracdo e excldsadam usuario. [7]

2.7 PADROES E PROTOCOLOS
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Existem diversos padroes que podem ser utilizadosistemas de gerenciamento de
identidades entre os principais sdo XML, XACML, SAMBOAP, XPATH, XSLT e Cookie.

Além deste existem muitos outros padrdes que nao séados nesse projeto. [7]

2.7.1 XML

XML ou Extended Markup Language € uma versdo adevdo SGML, que
possibilita ao autor especificar a forma dos dadongocumento, além de permitir definicbes
semanticas. Um arquivo eletronico XML pode consegnultaneamente, dados e a descricao
da estrutura do documento, através do DTD-Data Dgdmitions (gramaticas que conferem
estrutura ao documento XML). [12]

O XML obtém beneficios omitindo as partes mais glexas e menos utilizadas do
SGML. De acordo com o W3 Consortium, entre os olgstestabelecidos na especificacao
da linguagem XML, estdo as seguintes caractersstger diretamente utilizavel na Internet;
ser legivel por humanos; possibilitar um meio iredefente para publicacdo eletronica,
permitir a definicdo de protocolos para troca daéodgpelas empresas (independentemente da
plataforma de hardware e software); facilitar asspas o processamento de dados pelo uso de
softwares de baixo custo; facilitar a utilizacdo metadados que auxiliam na busca de

informac0des; aproximar “produtores” e “consumidbsinformacéo. [12]

2.7.2 XACML

E um padrdo aberto para controle de acesso, o XA@\aseado em XML de
requisicdo e XML de regras de acesso, a requiggdividida em Sujeito, Recurso e Acéo.

O Sujeito € o solicitante de acesso, por exenglgsuario que logou na aplicacdo. O
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recurso € o item a ser acessado, por exemplo, udulmdo sistema. A acédo é acao a ser
utilizada no recurso: ler, gravar e etc.
No pacote de requisicdo podem ser enviados vakd@sonais do usuario, como

cargo, horario de acesso, local de trabalho ¢ #tc.

2.7.3 SAML

E outro padrdo XML que permite que um usuarioizealogin Unico para sites
separados porém afiliados. O SAML é desenhadotpmrsactes B2BBusiness-to-Business
e B2CBusiness-to-Consumer

O SAML trabalha conmAssertionsna comunicacao entre o provedor de identidade e

provedor de servicos. [7]

2.7.4 SOAP

O SOAP é um protocolo de comunicagdo baseadornmfo XML. E um protocolo
simples, extensivel e flexivel, desenvolvido comm yadrdo W3C, importante no

desenvolvimento de aplicagdes para permitir conagdic entre programas pela internet. [7]

2.7.5 XPATH

E um conjunto de regras de sintaxe para definitepade um documento XML. O
XPATH € o principal elemento principal no padrdo @VXSLT. Desta forma sem o
conhecimento de XPATH nao seremos capazes dedw@mentos XSLT que s&o muito

utilizados em sistemas de gerenciamento de idelesdd7]
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2.7.6 XSLT

E uma linguagem para transformar o arquivo XML entros arquivos. Utilizando
este padrao podemos inserir ou remover elementdsné-los e tomar a decisdo sobre quais

elementos do arquivo XML seréo exibidos no arquigsaida. [7]

2.7.7 Cookie

E um grupo de dados trocados entre navegadoviglsee paginas, colocado em um
arquivo de texto criado no computador utilizadara rincipal funcado € manter a persisténcia
de sess6es HTTP. Um exemplo de cookie € quandsaatmesm site ele cria esse cookie para

nao precisar solicitar a senha novamente ao usyi@fio

2.8 APIS (INTERFACE DE PROGRAMACAO DE APLICATIVOS)

As APIS sdo conjuntos de rotinas e padrdes estEtdes por um programa para
utilizacdo das suas funcionalidades por outrosrprogs que ndo querem envolver-se em
detalhes da implementacdo do programa, mas apsaaseus servicos. S8o compostas por

uma série de func¢des que sdo acessiveis someatésatte programacéo. [1]

2.9 CONCLUSAO

Concluimos que com o gerenciamento de identidadpossivel centralizar e
automatizar a administracéo de usuarios, atravésildacao de um unico banco de dados de
usuario. E que esse gerenciamento Unico é fundahmmtempresas de alta rotatividade de

funcionérios, por exemplo, Centrais de AtendimexdcCliente. Com isso facilita a equipe de
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Help Deskno controle de acesso que consequentemente tiazsegauranca e confiabilidade
para as suas aplicacoes.
No proximo capitulo vamos mostrar os frameworkistertes no mercado que fazem

a gerenciamento de identidade e que podem seradiga outros sistemas.
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3. FRAMEWORKS EXISTENTES

Entre os principais frameworks de Gerenciamento Idntidade existentes no
mercado temos 0 Sun Identity Management [8], IBMoliildentity Manager [9], Microsoft
Identity Lifecycle Manager [10].

A seguir vamos mostrar o0 que 0s principais fabtes de solucdes corporativas

oferecem e quais os principais beneficios, ap@sdesacluir com uma comparacao entre as

ferramentas.

3.1SUN IDENTITY MANAGEMENT

A Sun oferece uma abordagem pragmatica das gsesid@s da gestdo quotidiana da
identidade enquanto as empresas de posicionamemn#o gs desafios do crescimento de

amanha. Entre suas principais caracteristicas estéistos para manter a seguranca, reduzir

0s. [8]
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As ferramentas para o gerenciamento de identidseDirectory Server Enterprise
Edition, Identity Compliance Manager, Identity Maea, OpenSSO Enterprise e o Role
Manager [8]

O Directory Server Enterprise Editiod uma ferramenta segura, altamente disponivel,
escalavel e facil de gerenciara a infra-estrutuea ditetorio que gere eficazmente as
identidades em ambientes dinamicos e de crescim@&fto

O Identity Compliance Managesutomatiza o controle de acesso, especialmente os
processos de identificar, agregar e correlacionaacesso a usuarios individuais, que
desempenha um papel critico na ativacdo de pracesstentaveis para a realizacao eficaz e

custo-eficiente cumprimento. [8]
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O Identity Managelintegra o provisionamento de usuarios e servigosirtcronizacao
de identidade de forma eficiente e segura gestg®dis e permissdes de identidade em todo
o ciclo de vida de toda identidade. [8]

O Sun Enterprise OpenSS®a Unica solugcdo para gerenciamento de acesseba W
federacdo, Web e servicos de seguranca. [8]

O Role Managerfornece abrangente regras de gerenciamento de declvida e as
capacidades cumprimento de identidade para agdraperacdes, melhorar a conformidade

e reduzir custos. [8]

3.2IBM TIVOLI IDENTITY MANAGER

O IBM Tivoli Identity Manager fornece gerenciamerde identidade baseado em
politica de ambientes legados e de e-businessfdoés administrativas da Web e de auto-
atendimento intuitivas integram-se a processos €gocaios existentes para ajudar a
simplificar e automatizar o gerenciamento e o @ionmamento de usuarios. Incorpora um
mecanismo de fluxo de trabalho e utiliza dadosddatidade para atividades, como auditoria
e relatorios. [9]

O IBM Tivoli Identity Manager interage diretamertem usuarios e com dois tipos
externos de sistemas: origens de identidades enmeuas de controle de acesso. Os sistemas
de identidade fornecem informagfes de autorizagBees usuarios que precisam de contas.
O sistema de provisionamento comunica-se diretaanemh sistemas de controle de acesso
para criar contas, fornecer informagfes do uswasenhas, além de definir as designacdes da
conta. Por outro lado, as alteragdes administsitiveais feitas em um sistema de controle de
acesso sao capturadas e relatadas ao sistemaagsiapamento para avaliagdo contra a

politica. [9]
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Abaixo sdo apresentados os principais beneficomogeatenciamento de identidade
oferecidos pelo IBM Tivoli Identity Manager.

Reduzir custos de gerenciamento automatico degegoatas e direitos de acesso em
todo o ciclo de vida do usuario.

A gestao operacional regras ajuda a preenchemuadaentre 0os usuarios corporativos
como ver seus recursos de Tl e implementacéo défiva dos direitos de acesso do usuario.

Corrigir e remover descumprimento de direitos desag automaticamente, ou atraves
de fluxos de trabalho de re-certificagédo periddicesso.

Hierarquia de funcdes ajuda a simplificar e redaarcustos de administracdo do
usuario, permitindo o uso de um papel de estrurganizacional

Separacao de funcdes pode reforcar a segurangaspeito por criar, modificar ou
eliminar politicas que excluem os usuarios de adas&arias fun¢des que podem representar

um conflito de negdcios. [9]

3.3MICROSOFT IDENTITY LIFECYCLE MANAGER

O Microsoft Identity Lifecycle Manager apresentaausolugcdo completa e integrada
para gerenciar todo o ciclo de vida das identidaldessuarios, assim como suas respectivas
credenciais. Esta ferramenta fornece a sincromzalgh identidades, o gerenciamento de
certificados e senhas e servicos ao usuario emumta solucdo, a qual trabalha com o
Windows e com outros sistemas organizacionais.n\sas empresas de Tl podem definir e
automatizar os processos utilizados para gereittgatidades do inicio ao fim dos processos.

[10]
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Figura 10: Microsoft Identity Lifecycle Manager

Aumentar a eficiéncia, integrando-se a outras 4ieftauturas existentes, a fim de
automatizar e centralizar os processos do cicdiede identidades e as ferramentas, que no
passado eram manuais e descentralizadas.

Melhorar a eficiéncia operacional, obtendo umaoviéica do usuério através de
multiplos sistemas.

Incorporar ferramentas de autenticacao forte, carenciamento de ciclo de vida de
fim a fim de cartdes inteligentes e certificadagtdis.

Reduzir os custos de integracdo e personalizagiisedendo uma Unica base para
todo o nucleo de gerenciamento do ciclo de vidaleletidades.

Aprimorar a seguranca e a conformidade, com a @#gude de implementar e rastrear
identidades em toda a empresa.

Reduzir os custos de assisténcia ao usuario, efedlederramentas de auto-ajuda para

gerenciar as tarefas de rotina, como mudancasntaseu restauracdoes de PINs de cartdes

inteligentes. [10]
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As solucbes de Identidade e Acesso Microsoft fomnman conjunto de tecnologias e
produtos de plataforma, desenvolvidos para auxgiarempresas no gerenciamento de
identidades de usuarios e privilégios de acessm 1000 na seguranca e na facilidade de uso,
estas solugcbes ajudam as empresas a aumentar wipdadle, reduzir os custos de Tl e

eliminar a complexidade do gerenciamento de idadéd e acesso. [10]

3.4CONCLUSAO

Como podemos ver em todos os frameworks os pargipeneficios sdo os mesmos
independentemente da solucdo adotada, reducacubs ce help desk com gerenciamento de
usuarios, melhorando a eficiéncia operacional, @udd com as tarefas redundantes e
desperdicio de tempo no gerenciamento de identieladenlltiplos sistemas e principalmente
a reducéo de riscos de seguranca por erros.

A ferramenta da Sun fornece integracdo com asipsis ferramentas corporativas do

mercado, com destaque para o SAP, Remedy e Natefiracabaixo a tabela completa de

suporte:
Operating systems Applications Directory servers Databases Help Desk
« HP OpenvMs « Oracle E-Business Suite »Lightweight Directory Access Protocol (LDAP) w3 |« IBM DB2 Universal Database « Remedy Help Desk
o HP-UX « PeopleSoft HRMS « Microsoft Active Directory « Microsoft Identity Integration Server (MIIS)
« [BM ALY # SAP Access Enforcer « Microsoft ADAM « Microsoft SQL Server
« [BM 05400 « SAP Enterprise Portal « Novel eDirectory « MySQL
« Microsoft Windows « SAP R/3 Enterprise » OpenLDAP « Orade
» Red Hat Linux » Sigbel CRM #5un Java System Directory Server « Sybase Adaptive Server
« Solaris™ Operating System
« SuSE Enterprise Linux
Message platforms Security managers Veb access control platforms Rapid connectivity for custom applications Standards
« Blackberry RIM Enterprise Server « CA-ACF2 « CA eTrust SiteMinder « Generic Database Table Wizard « Service Provisioning Markup Language
» Java Message Service (JMS) Message Queue » ActivIdentity « IBM Tivoli Access Manager « Generic Database Script Adapter (5PML)
« Lotus Notes « CA-Top Secret #R5A ClearTrust « Generic UNIX /Linux Script Adapter
« Microsoft Exchange « IBMRACF « 5un Java System Access Manager « Generic Windows Script Adapter
« Novell GroupiWise « INISafe Nexess « Generic Host Access (Mainframe) Seript Adapter
» 5un Java System Messaging and Calendar Service | Natural
« Passlogix v-GO
#R5A SeaurlD

Tabela 1: Softwares Compativeis cor8un Identity Management
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A IBM e Sun oferecem uma aplicacdo com suporte/@rsbs sistemas operacionais,
como Windows, Linux (Red Hat e Suse), Solaris, HR-UBM AIX entre outros.
Diferentemente da Microsoft que oferece apenasra@s como plataforma.

A Sun oferece o padrdo SPML assim como a Microsfgftece APIs, conectores e
padrbes. Para utilizacdo do gerenciador de idefgidem desenvolvimento de novas

aplicacoes.
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4. DESENVOLVIMENTO

Nesse capitulo sera apresentado o desenvolvimdatoferramenta GERI -
Gerenciamento de ldentidade, que funcionard comengmdor de identidades de uma
empresa para sistemas desenvolvidos internameht®mecido um XML para controle de
autenticacao e autorizacao, para isto foi utilizasoetodologia de login simples.

Desenvolvido com objetivo de solucionar o geraneiato de identidade apenas dos
sistemas desenvolvidos na prépria empresa, serssi@ade de gerenciar os grandes sistemas
corporativos. Para esta solucdo ndo é necessayigriadum sistema de gerenciamento de
identidade de grande porte, principalmente peltocgse teria a implantacdo desse sistema.
Isso torna o Geri um sistema de gerenciamentoide basto para a empresa.

Aléem da ferramenta de gerenciamento de identidém@®m desenvolvidas duas
ferramentas que fardo as requisicdes ao sistengemdmciamento, simulando o acesso e
perfis dos usuarios.

No desenvolvimento das ferramentas utilizamosatafidrma Microsoft.Net com a
linguagem de programacao C#.Net, sendo aplicagaagaamacao dos eventos de browser:
HTML, DHTML, Tableless, Folha de estilo (CSS), emumicacdo de dados externos em

XML, ou por banco de dados.

4.1FERRAMENTAS DE DESENVOLVIMENTO

Para o armazenamento dos dados, foi escolhidoalie dados MySQL, devido sua
agilidade em processamento. O acesso ao bancodds €& realizado através do MySQL

Connector.Net. [13]
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Foram utilizadas no desenvolvimento deste pragstseguintes aplicacdes: Microsoft
Visual Web Developer 2008 Express Edition[15], pdeaenvolvimento das aplicacbes web.
Microsoft Visual C# 2008 Express Edition[15], pal@senvolvimento da aplicacdo desktop.
MySQL Workbench 5.1 OSS [14], para modelagem dadate dados. JUDE Community
[16] para criacdo dos diagramas de Classe e des@mstJso. Macromedia Fireworks CS3

para tratamento de imagens.

4.2REQUISITOS

Na Figura 11 encontra-se o diagrama de infra-estrunecessaria para funcionamento

do GERI — Gerenciamento de Identidade. Abaixo segiefinicdo de cada item:

Servidor Web: O servidor web devera possuir o siateperacional Windows Server
2003 ou superior com IIS (Internet Information $&r6.0) ou superior com o .Net
Framework 3.5. Com uma pasta virtual para a ajdizaélém disso, também € necesséria a

instalagdo do MySQL Connector 5.1 ou superior.

SGBD: O servidor de banco de dados sera o MySQLe&r0, podendo ser instalado

sobre plataforma Windows ou Linux.

INTRANET

SEEVIDOR ‘
e — | SGBED
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Figura 11: Infra-Estrutura do Geri

4.3MODELAGEM

Na modelagem foi utilizada a UML (Unified Modelihg@nguage), que permite que o
sistema seja descrito sob diferentes aspectogantio modelos especificos para cada caso.
[18]

Para tanto, foram utilizados os Diagramas de Cdsddso, Diagrama de Classes.

4.3.1 Diagrama de Caso de Uso

Utilizado para descrever a funcionalidade proppsta o sistema, o diagrama de caso
de uso facilita a visualizacdo de como os casasde do sistema interagem entre si.

Como podemos ver na figura 12, no caso de usost@m@tores, que sdo as pessoas
e/ou objetos que interagem com o sistema. O Gewnci que possui o perfil de
administrador do sistema, € o responsavel por geretndo o sistema como designar o que
cada usuario podera acessar ou ndao. O Usuario saperaisita acesso e de acordo com o
perfil associado serdo habilitados os casos dewg@l 0 usuario tera acesso. E os Sistemas
Externos solicitam o arquivo XML com 0s acessos régpectivos sistemas a qual o usuario

esta tentando acessar. [17]
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Figura 12: Diagrama de Caso de Uso

4.3.2 Diagrama de Classe

O diagrama de classe é uma representacdo dauestritrelacdo das classes que
servem de modelo para os objetos do sistema. Goefa figura 13 observamos o
relacionamento entre as classes. Baseado no diaglagiasse modelou-se o banco de dados.

Como podemos ver através do diagrama abaixo, udriospode possuir nenhum ou
vérios perfis, que um perfil associado a um moédulama funcionalidade forma um acesso
gue através deste faz o controle de quem podeasiaesgie. Consideramos que um maodulo
obrigatoriamente deve possuir um sistema, ou seyasistema nada mais é do que um
conjunto de mddulos. Evitarmos duplicidades colesawma classe especifica para todas as
funcionalidades, fazendo com que qualguer mddulogaaiquer sistema possa utilizar

gualquer funcionalidade.
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Figura 13: Diagrama de Classe

4.3.3 Modelagem de Dados

A seguir séo apresentados os modelo de entidéaBeramento e 0 modelo fisico do
sistema. O Modelo Entidade-Relacionamento (ME-R) ®odelo de dados mais utilizado
para o projeto conceitual de bancos de dados. CRM&- introduzido por Peter Chen em
1976 e, originalmente, o0 modelo incluia somenteeibos de classes de entidades, classes de
relacionamentos e atributos, sendo que outros toagemo atributos chaves e hierarquias

de generalizacao foram adicionados, posteriormantejodelo inicialmente proposto. [19]
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Figura 14: Modelo de Entidade-Relacionamento

O modelo fisico € ainda representado sobre a fatenam diagrama convencional
com o0 mesmo aspecto do modelo logico, suprimindativamente a este algumas
caracteristicas — por exemplo, a classificacdoedéisades — e acrescentando-lhes outras —

por exemplo, a identificacdo de chaves, indicedoeninio” dos atributos.

43



Figura 15: Modelo Fisico do Banco de Dados

4.4GER| — GERENCIAMENTO DE IDENTIDADE

A seguir sdo apresentadas as telas do sistema GERrenciamento de Identidade,

simulando a sua utilizacdo, navegando por todésl@s disponiveis no sistema.
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Figura 16: Tela de Login do GERI

Figura 17: Tela de Controle de Usuério

No maodulo de controle de usuério, é possivel efetucadastro, alteracdo e exclusédo
de usuarios. Na tela acima sé esta visivel o bd&dnclusdo, porém ao clicar no botao

7

“editar’ na lista de usuarios cadastrados, o botéoldir” € convertido paradravar’, além
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de se tornarem visiveis os botdearicelaf, que limpa a tela e volta para o estado inicial e
botdo ‘excluir’, que ao ser clicado efetua novas alteracdes nt$, removendo o botdo
“gravar’ e o botéo &xcluir’ convertendo para o botadadnfirmar exclusdb Confira abaixo

os estados dos botdes:

Figura 18: Botdes disponiveis ao clicar em editar.

Figura 19: Botdes disponiveis ao clicar em excluir.

Figura 20: Tela de Controle de Perfil

Nesta tela é realizado o controle dos perfis, andessivel cadastrar, alterar e excluir
perfis. E da mesma forma que o controle de uswagialteragbes dos estados dos botdes
ocorrem de acordo com sua selegéo.

46



Figura 21: Tela de Associacao de Perfil/lUsuario

Apés o usuario e perfil estarem disponiveis ndesia é necessario efetuar a
associacao do perfil para o usuario, caso o usj@mossuir o perfil selecionado o botdo e
convertido para o estado “desassociar’, desta fana@ permitindo a associacdo de um

mesmo perfil duas vezes para 0 mesmo usuario.

a7



Figura 22: Tela de Controle de Sistemas

Nesta tela apenas temos os sistemas previamelastiGalos. Essa tela deve ter acesso
restrito somente aos responsaveis pelo gerenciaméot sistema, devido sua grande
importancia, pois caso um sistema seja removidduranusuario conseguira mais utilizar o

sistema.
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Figura 23: Tela de Controle de Médulos

Nesta tela apenas temos os modulos previamenssteadios, que s6 sédo exibidos
apos a selecdo do sistema. Nao houve necessidadiesanvolvimento desta tela devido ao
prazo. Assim como a tela de sistema, essa telaétandleve ter acesso restrito, pois caso um

modulo seja removido nenhum usuério conseguira atidisar o modulo do sistema.

49



Figura 24: Tela de Controle de Funcionalidades

Nesta tela sdo realizados os controles das fualtiaies dos sistemas, onde podemos
cadastrar, alterar e excluir as funcionalidadeda$oas funcionalidades cadastradas estao
disponiveis para todos os sistemas, fazendo comndoehaja duplicidade, tornando a
funcionalidade reutilizavel. Vale lembrar que aelex a funcionalidade todos os sistemas
terdo essa funcionalidade desativada. Essa telargeras administradores de sistemas devem

pOSSuUir acesso.
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Figura 25: Tela de Controle de Acesso

O controle de acesso é principal tela do sisteraka efetuamos o cadastramento de

tudo que um determinado perfil tera acesso, espatieénte o sistema, o moédulo e qual

funcionalidade.
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Figura 26: Tela de Alteracao de Senha

Somente nesta tela é possivel efetuar a altethgc&enha, e o acesso também deve ser
liberado através do médulo de controle de acesstadorma podemos criar usuarios que nao
podem alterar senha.

Em todos os mddulos possui seguranca contra S{gkction devido nao ter sido
utilizado montagem da SQL antes de sua execucaadtiivada a construcdo da SQL por
parametros evitando falhas por SQL Injection.

Tanto no SimuWeb quanto no SimuC# para obter desddo perfil do usuarios fazem
uma requisicdo ao WebService de autenticacdo dop@ssando 0s seguintes parametros:
nome do usuario, senha do usuario e chave do sigfer esta requisitando o acesso. Esta
requisicdo retorna todos os moédulos e funcionadidaglie o usuario possui acesso em um
arquivo XML conforme figura 27.

A seguir temos o padréo do arquivo XML geradovasade uma requisicado de acesso
solicitada por um sistema, o geri retorna 0 XML cosnitens a que 0 USUArio possui acesso

conforme o sistema que requisitou o perfil do usudrembrando que para requisitar o
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arquivo XML ao GERI é necessario que o sistema ysossma chave de autorizacao

disponibilizada pelo administrador do GERI.

Figura 27: XML gerado pelo GERI

4.5SIMULADORES

Neste capitulo foi apresentada uma simulacdo dssacatravés da web e de uma
aplicacdo desktop, desta forma podemos mostrar ppoemos utilizar o GERI para
gerenciamento dos acessos tanto das aplicacbes\Vdato para aplicagdes Desktop.

Nenhum dos simuladores efetua nenhum tipo detregsn banco de dados, ou seja,
sdo apenas telas onde podemos identificar se oriuspdssui ou ndo acesso a uma

determinada tela do sistema.
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45.1 SimuWeb

O sistema SimuWeb possui trés telas, na figuraeB®s um perfil com acesso
completo ao sistema e na figura 30 temos outral perh acesso apenas a “tela 1”. Foi visto
também que este sistema oculta os itens a qualaiofndo tem acesso, mesmo que usuario
tenha a url da pagina a qual ele ndo tem acessog ripssivel acessar a pagina, pois é
realizada a validacdo a cada acesso a pagina assmario € redirecionado para a tela inicial
onde exibimos a mensagem “Vocé nao tem permiss@ggassar a pagina requisitada e foi

redirecionado para pagina inicial!”.

Figura 28: Tela de Login do SimuWeb
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Figura 29: Tela inicial do SimuWeb com acesso cetapl

Figura 30: Tela inicial do SimuWeb com acesso kahit
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Figura 31: Tela 1 do SimuWeb

Figura 32: Tela 2 do SimuWeb
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Figura 33: Tela 3 do SimuWeb

4.5.2 SimuC#

Foi criada uma tela inicial com duas telas de g@lentomo podemos ver na figura 35
o perfil possui acesso completo ao sistema e naafi@6 o perfil com acesso restrito.
Diferentemente do SimuWeb, onde ocultamos os #emsal 0 usuario do sistema ndo possui
acesso, no SimuC# apenas desabilitamos o botdo,quie ndo é possivel requisitar a tela de

outra forma que nao seja clicando no botéo.
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Figura 34: Tela de Login do SIimuC#

Figura 35: Tela inicial do SimuC# com acesso cotople
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Figura 36: Tela inicial do SimuC# com acesso liduta

Figura 37: Tela 1 do SimuC#
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Figura 38: Tela 2 do SimuC#

4.5.3 Conclusdo

Neste capitulo concluimos que os simuladores @lebados utilizaram os conceitos
cruciais do gerenciamento de identidade entrecef@ncipal que é o usuario possuir apenas
um login para todos os sistemas a que ele posass@CE que podemos ter aplicacbes
desenvolvidas em qualquer plataforma, seja web esktdp, assim como foram

desenvolvidos os simuladores deste projeto.
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5 CONCLUSAO

Durante este trabalho foram realizadas as priirscgié&vidades no desenvolvimento de
uma aplicacdo, como analise, modelagem, projetoddicacdo do software, acrescentando
importantes conhecimentos profissionais e acadé&mico

Baseado nas metodologias de autenticacdo podervabsque existem muitas
possibilidades para autenticar um usuario, da formae simples com a requisi¢cdo de login e
senha, de forma mais seguras utilizando a Biometeja ela por Impressao de Digital, Voz
ou até mesmo por iris. Outras formas de autenticagé a utilizacdo de certificados digitais,
smart cards, tokens que atualmente sdo muitoadidg por bancos, senhas de uso Unico e 0
RFID.

Com a pesquisa sobre os frameworks existentesrapga-se que 0s principais
objetivos dos sistemas de gerenciamento de ideletileisam a reducdo de custo operacional
de Help Deskcom gerenciamento centralizado dos usuarios, adab&om as tarefas
redundantes e com o desperdicio de tempo, alémazer tmais seguranca devido a reducdo
de riscos por erros operacionais. Os frameworkdéamoferecem integragdo com outros
softwares como Active Directory, SAP, Remedy e Note

Concluiu-se que a ferramenta GERI — Gerenciamel®oldentidade permite o
gerenciamento de acesso de qualquer aplicacaovidbdda no ambiente corporativo, como
vimos nos simuladores SimuWeb e SimuC# e difereséendo frameworks existentes, néo
podemos integrar o gerenciamento de sistemas ptapos, onde ndo possuimos acesso ao
gerenciamento dos usuarios sem que seja peloslforosuda prépria aplicagéo.

Como sugestdes de trabalhos futuros, podemosazoloc

61



Auditoria: desenvolvimento de um controle de auditopara identificacdo de
requisicdes de acesso e monitoracdo dos usuarios;

Testes de Seguranca: realizacdo testes de segueancduscas de possiveis
vulnerabilidades;

Criptografia: desenvolvimento de um algoritmo propte criptografia;

Integracdo: permitir que o sistema externo facaisegpes ndo s6 de acesso como
também requisicdo de gerenciamento. Exemplo, trdeasenha através do sistema

externo;
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