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EstruturaEstrutura

• Introdução

• Conceitos

• Objetivos

• Implementação

• Simulação



IntroduçãoIntrodução

• Grande quantidade de sistemas;

• Gerenciamento próprio de acesso e usuários;• Gerenciamento próprio de acesso e usuários;

• Grande demanda para o Help Desk

• Aumento do Risco de fraude



O que é Gerenciamento de Identidade?O que é Gerenciamento de Identidade?

• É o pacote de processos voltados ao tratamento e 
manipulação de identidades de usuários;

• Buscam a centralização e automatização técnicas da • Buscam a centralização e automatização técnicas da 
administração de usuários;

• Interface administrativa e um único banco de dados de 
usuários;



Principais ComponentesPrincipais Componentes

• Identidade Digital 
• Controle de Acesso
• Autenticação

– Metodologias de autenticação– Metodologias de autenticação

• Autorização
• Auditoria
• Padrões e Protocolos
• API’s



Controle de AcessoControle de Acesso

• Habilidade de permitir ou negar a utilização de um 
objeto (sistema ou arquivo) por um usuário

• O processo de autenticação indica quem acessa o 
sistema, o processo de autorização indica o que um sistema, o processo de autorização indica o que um 
usuário autenticado pode fazer e a auditoria indica o que 
o usuário fez. 

• Principais técnicas de controle de acesso:
– Controle de acesso discricionário (DAC)
– Controle de acesso obrigatório (MAC)
– Controle de acesso baseado em papéis. (RBAC)



Controle de AcessoControle de Acesso

RBAC

MAC

DAC

DAC - Proprietário do recurso decide quem tem 
permissão;
MAC - Política de acesso é determinada pelo 
sistema;
RBAC – Política baseada em papéis.



AutenticaçãoAutenticação

• O processo que busca verificar a identidade digital do 
usuário, normalmente, no momento em que o usuário 
solicita um acesso em um sistema. 



Metodologias de AutenticaçãoMetodologias de Autenticação
• Login simples
• Biometria

– Impressão Digital
– Iris
– Voz– Voz
– Facial

• Certificado digitais
• Smart Cards
• Tokens
• Senha de uso único
• RFID



Autorização e AuditoriaAutorização e Auditoria

• A Autorização é o processo responsável por definir o 
que o usuário pode fazer no sistema.

• A Auditoria é o processo de monitoração de todas as 
ações realizadas nos sistemas, para garantir a 
segurança, aplicar as políticas de senhas 



Padrões e Protocolos, API’sPadrões e Protocolos, API’s

• XML
• XACML
• SAML
• SOAP• SOAP
• XPATH
• XSLT
• Cookie

Exemplo de arquivo XML



Frameworks ExistentesFrameworks Existentes

• Sun Identity Management

• IBM Tivoli Identity Manager• IBM Tivoli Identity Manager

• Microsoft Lifecycle Manager



Softwares CompatíveisSoftwares Compatíveis

Sun Identity Management



Principais BenefíciosPrincipais Benefícios

• Centralização dos usuários

• Redução de custos de gerenciamento

• Aprimorar a segurança

• Eficiência Operacional

• Integração



ObjetivoObjetivo

• Desenvolvimento de um sistema de gerenciamento de 
identidade, para utilização nos sistemas internos;

• Agilidade no desenvolvimento;



ImplementaçãoImplementação

• Ferramentas

• Requisitos

• Modelagem

• Funcionamento dos Sistemas



Ferramentas de DesenvolvimentoFerramentas de Desenvolvimento

• Microsoft Visual Web Developer 2008 Express Edition
• Microsoft Visual C# 2008 Express Edition
• MySQL Server 5
• MySQL Connector.Net• MySQL Connector.Net
• MySQL Workbench 5.1 OSS
• Jude Community
• Macromedia Fireworks CS3



RequisitosRequisitos

• Servidor Web

• SGBD



ModelagemModelagem

Diagrama de Caso de Uso



ModelagemModelagem

Diagrama de Classe do Geri



Funcionamento dos SistemasFuncionamento dos Sistemas



Sugestões de Trabalhos FuturosSugestões de Trabalhos Futuros

• Auditoria

• Teste de segurança

• Criptografia

• API’s

• Single Sing-On



Obrigado!Obrigado!

“Só é útil o conhecimento que nos torna melhores”
(Sócrates)



Perguntas?Perguntas?


